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GENERAL DE LA NACION
Bogota D.C, Radicado No. E-2019-161440 y E-
PDFP-No0.13.1 2019- E-211316
Favor citar este numero para cualquier
Doctor informacion

WILSON JAVIER ROJAS MORENO
Director Administrativo y Financiero
Servicio Nacional de Aprendizaje —~SENA
wilson.rojas@sena.edu.co

Calle 57 No 8-69

Bogota D.C.

Reciba un cordial saludo, doctor Rojas.

Esta Delegada en atencion al articulo 277 de la Constitucion Politica de Colombia, el
Decreto Ley 262 de 2000, la Resolucion N° 456 de 2010 y en especial a la solicitud de
vigilancia preventiva requerida por el Servicio Nacional de Aprendizaje - SENA' a la
Licitacion Publica N° DG-LP-001-2019, da alcance al oficio N° 51780 del 24 de abril de
20197 y remite las observaciones al Proceso de Contratacion® cuyo objeto es: “contratar la
prestacion de servicios integrales que garanticen la interoperabilidad, integracién, administracién,
gestion, actualizacion y evolucion de servicios de tecnologias de la informacién y comunicaciones —
TIC, para su correcto funcionamiento de manera continua y permanente en todas las sedes del
SENA y lugares en los que cumpla funciones a su cargo y aquellos servicios y bienes conexos y
complementarios necesarios para la operacion del servicio” cuya monto asciende a
$723.665.923.720 COP.

No sin antes precisar que la actuacion preventiva de la Procuraduria General de la Nacion
- PGN es el mecanismo que sirve para anticiparse a la ocurrencia de hechos que puedan
vulnerar los derechos de las personas o amenazar el adecuado ejercicio de la funcion
publica, contribuyendo al mejoramiento de la gestion y la politica publica. Es asi como en
materia de compras y contratacion publica es selectiva® y esta orientada a garantizar el
cumplimiento de la normativa que rige al Sistema de Compra Publica, a promover la

' Servicio Nacional de Aprendizaje — SENA es un establecimiento publico del orden nacional con personeria juridica.
patrimonio propio e independiente y autonomia administrativa, adscrito al Ministerio de Trabajo. Mediante el decreto 249 de
2004 fue reestructurado y actualmente forma parte de la rama ejecutiva del poder publico nacional en nivel descentralizado
En materia de contratacion se rige por el Estatuto General de Contratacién Publica.
? Oficio N° 51780 del 24 de abril de 2019: "En atencion a la solicitud presentada mediante oficio No: 01-2-2019-002074 de
19 de marzo de 2019, a traves del cual solicita vigilancia preventiva a la Licitacion Publica No. DG-LP-001-2019, cuyo objeto
consiste en (...)Esta Procuraduria Delegada hara vigilancia preventiva a este Proceso de Contratacion en pro de la garantia
del ordenamiento juridico, los derechos fundamentales de los participes de la contratacion estatal y la proteccion de los
recursos publicos” y acta de reunion en la PGN del 29 de mayo de 2019
* Articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015 Definiciones — Proceso de Contratacion: “es el conjunto de actos y
actividades, y su secuencia, adelantadas por la Entidad Estatal desde la planeacion hasta el vencimiento de las garantias
de calidad. estabilidad y mantenimiento, o las condiciones de disposicion final o recuperacion ambiental de las obras o
bienes o el vencimiento del plazo, lo que ocurra mas tarde”
 Numeral 4.1 de la Resolucién 456 de 2010 - Oportunidad de la actuacion preventiva integral: gravedad de los hechos,
cuantia del proceso de seleccion, impacto en la sociedad de los fines perseguidos por la contratacion. entre otros
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organizacion y articulacion de los participes en los Procesos de Contratacion y a lograr
una mayor eficiencia, transparencia y optimizacion de los recursos publicos.

Bajo esa linea, este Despacho remite las observaciones generales que considera
pertinentes al pliego de condiciones que gobierna el Proceso de Contratacion, teniendo en
cuenta como contexto general que la planeacion eficiente y estructurada de los proyectos
de inversion es fundamental para asegurar que los mismos alcancen resultados
satisfactorios en términos de mayor valor por dinero y satisfagan la necesidad que
impulsa la adquisicion.

l. Observacion frente a la modalidad de seleccion

1. Adquisicion por fuera de los Acuerdos Marco de Precios o instrumentos de
agregacion de demanda.

La normativa del Sistema de Compra Publica y especialmente el articulo 2 de la Ley 1150
de 2007 establece que las Entidades Estatales, para la adquisicion o suministro de bienes
y servicios de caracteristicas técnicas uniformes y de comun utilizacién deben hacer uso
de los procedimientos de subasta inversa o de instrumentos de compra por catalogo
derivados de la celebracién de acuerdos marco de precios o de procedimientos de
adquisicion en bolsa de productos.

El paragrafo 5 del articulo 2 de la misma Ley prevé que en el reglamento de la normativa
de compras y contratacion estatal, se estableceran las condiciones bajo las cuales el uso
de los Acuerdos Marco de Precios, se hara obligatorio para todas las entidades sometidas
al Estatuto General de Contratacion de la Administraciéon Publica.

En el mismo sentido y teniendo en cuenta que los instrumentos de agregacion de
demanda y los Acuerdos Marco de precios permiten: (i) producir economias de escala; (ii)
generar mayores ahorros al actuar el Estado como un solo comprador; (i) mejores
condiciones de participacion de los actores del mercado; (iv) eficiencia y economia en los
costos administrativos que involucran la estructuracion de un Proceso de Contratacion por
una Entidad Estatal cuando actiua de manera individual, y (v) mejores precios y
resultados, en términos de mayor valor por dinero. El gobierno nacional expidié la
directiva presidencial N° 09 del 9 de noviembre de 2018 referente a directrices de
austeridad y la directiva presidencial N° 02 del 02 de abril de 2019 relacionada con la
simplificacion de la interaccion digital entre los ciudadanos y el Estado.

En estas directivas dirigidas a los ministros, directores de Departamento Administrativo,
representantes legales de los organismos y entidades del sector central y descentralizado
de la Rama Ejecutiva del nivel nacional y entidades publicas territoriales, dentro de una
politica publica de austeridad, eficiencia, economia y efectividad se imparte las
instrucciones de: (a) hacer uso de los acuerdos marco de precios disefnados por Colombia
Compra Eficiente para el plan de adquisiciones; y (b) para efectos de la realizacion de las
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interacciones digitales, optimizar las compras publicas de Tecnologias de Informacién — Tl
a travées de los Acuerdos Marco, Instrumentos de Agregaciéon de Demanda y demas
pliegos tipo de Tl disponibles, priorizando el uso de éstos dentro del plan de adquisiciones
de la entidad y dando prelacién a las compras de Tl en modalidad de servicio o por
demanda.

Asi también, en las Bases del Plan Nacional de Desarrollo - Ley 1955 de 2019- “Pacto por
Colombia, Pacto por la Equidad” establece que: “la ejecucion de la politica de Gobierno Digital
requiere que las entidades publicas adopten tecnologias contando con la mejor oferta técnica y
economica del mercado y con la suficiente rapidez, de manera que se implementen agilmente las
soluciones y que el beneficio de las mismas sea trasladado al ciudadano en corto tiempo y
dinamice es esta manera el mercado. Para esto Colombia Compra eficiente, en coordinacion con
MinTIC, actualizara los instrumentos de agregacién de demanda para la compra publica de TI, al
incorporar aquellos modelos de servicio y tecnologia que aln no estan incorporados”.

En ese orden, esta Delegada teniendo en cuenta el analisis de los objetos y el alcance de
los instrumentos de agregacion de demanda o acuerdos marco de Tl vigentes y la
necesidad que presenta el SENA al mercado, encontré con base en la informacion
contenida en la Tienda Virtual del Estado colombiano — TVEC® que existen servicios
comparables o iguales que en algunos casos pueden llegar al 100% de la satisfaccion de
la necesidad, asi:

Porcentaje de ITEM
Cantidad de Servicios Licitacion Relacionado entre
Proceso / DG-LP-001-201 Anexo 16 Oferta Acuerdos Marco el proceso SENA y
Tecnologia Econoémica de Tl los AMP
Conectividad Il 8 8 100%
| Data Center 12 11 92%
BPO 2 1 50% .
ArcGIS 2 2 100%
Microsoft 1 1 100%
. Oracle 3 3 100%

Fuente: Subdireccion de Negocios — Colombia Compra Eficiente

* Informacién suministrada por Colombia Compra Eficiente.
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Este analisis y el dispuesto en el anexo 1° — lista de servicios comparables- de este
documento sugiere que es posible la totalidad de la adquisicion de la “prestacion de
servicios integrales que garanticen que garanticen la interoperabilidad, integracion, administracion,
gestion, actualizacion y evolucion de servicios de tecnologias de la informacién y comunicaciones —
TIC, para su correcto funcionamiento de manera continua y permanente en todas las sedes del
SENA y lugares en los que cumpla funciones a su cargo y aquellos servicios y bienes conexos y
complementarios necesarios para la operacion del servicio” puede hacerse a través de la TVEC
y de los Acuerdos marco o instrumentos de agregacion de demanda vigentes’; y en caso
de que estos no representen el 100% de la necesidad como lo es el acuerdo marco de
BPO, puede solicitar a Colombia Compra Eficiente la actualizacion del catalogo, de
acuerdo con el numeral 9.1 de la clausula 9 del contrato BPO CCE-595-1-AMP. Ahora
bien, en caso de que existan fundamentos que imposibiliten la adquisicién por estos
instrumentos, el SENA debe justificar de manera técnica, juridica, financiera y funcional,
las razones por las cuales se aparta del deber legal de acogerse a estos instrumentos de
agregacion de demanda y por el contrario iniciar un Proceso de Contratacion de manera
independiente.

. Observaciones frente a las reglas del Proceso de Contratacion

1. Primera observacion - numeral 5.5 alcance del Proceso de Contratacion.

De acuerdo con el numeral 1.2 —alcance- del Anexo 1 del documento maestro del Proceso
de Contratacion, la prestacion de los servicios integrales mencionados en la seccion 1.1.
incluye los aspectos consignados en el documento maestro y en especial las ‘“/ineas de
servicio fundamentales que son objeto de contratacion para el SENA, a saber, GESTION DE
SERVICIOS TIC, OPERACION EN SEDE e INFRAESTRUCTURA CENTRALIZADA, asi como los
servicios TIC que las componen y los requisitos requeridos para la prestacion de servicios TIC del
SENA, todo lo anterior como componentes integrales de una tnica solucion tecnoldgica de
Servicios de Nube Privada Tercerizada y los Servicios Administrados por el CONTRATISTA
aplicables a Hardware, Software y Sistemas de Informacion propiedad del SENA; para
mantener la entrega constante de valor a los USUARIOS / CONSUMIDORES SENA y las
funciones generales de la Oficina de Sistemas del SENA junto con las funciones generales de la
Interventoria y supervision del SENA” (Resaltado nuestro)

Por lo anterior, este Despacho recomienda al SENA hacer el siguiente analisis ¢la
consolidacion de todos los servicios en un solo operador afecta de alguna manera la
competencia de los proveedores existentes en el mercado? ;Cual es riesgo de esta forma
y estructura de negocio y cudl es forma en que se mitigara el impacto de este riesgo en
caso de que se concrete? jEI SENA durante la estructuracion del Proceso de

° Fuente: Colombia Compra Eficiente.
7 Articulo 2.2.1.2.1.9 del Decreto 1082 de 2015: “Colombia Compra Eficiente debe publicar el Catalogo para Acuerdos
Marco de Precios, y la Entidad Estatal en la etapa de planeacion del Proceso de Contratacion esta obligada a verificar si
existe un Acuerdo Marco de Precios vigente si existe un Acuerdo Marco de Precios vigente con el cual la Entidad Estatal
pueda satisfacer la necesidad identificada. Si el catalogo para Acuerdos Marco de Precios contiene el bien o servicio
requerido, la Entidad Estatal de que trata el inciso del articulo 2.2.1.2.1.2.7 del presente decreto esta obligada a suscribir el
Acuerdo Marco de Precios, en la forma que Colombia Compra Eficiente disponga, y luego puede colocar la orden de
compra correspondiente en los términos establecidos en el Acuerdo Marco de Precios”
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Contratacion verifico cuales son las formas de organizacion de los proveedores y si la
contratacion de un unico operador que administre y consolide todos los servicios TIC
corresponde a buenas practicas nacionales e internacionales para la adquisicion de estos
servicios, la optimizacion de los recursos publicos y la prestacion eficiente de los servicios
TIC? ¢Cual es la diferencia de este Proceso de Contratacion y sus potenciales
proveedores, respecto de la funcionalidad, operacion y niveles de atencion de servicios
ANS dispuestos en los Acuerdos Marco de Precios? lo anterior en la medida en que de
acuerdo con el Estudio de Mercado varios de los proveedores que hacen parte de la
muestra son actualmente proveedores de los Acuerdos Marco o de los Instrumentos de
Agregacion de Demanda.

Por otra parte, los numerales 1y 2 del numeral 5.5 del Pliego de Condiciones prevén dos
etapas que son:

“1. Transicion: Esta es la primera etapa de ejecucion y tiene una duracion hasta el 31 de
diciembre de 2019, contados a partir de la suscripcion del acta de inicio del contrato. Esta
etapa buscara estructurar, planificar, dimensionar, disefar, alistar, instalar, logistica.
configurar, desplegar/implementar, probar, poner en marcha, estabilizar, operar, evolucionar,
mantener, eliminar, desinstalar, desactivar, suspender, retirar y/o retener los servicios de
conformidad con las necesidades cambiantes del SENA. asi como asegurar el alistamiento
de los servicios TIC del SENA para entrar en operacion.

2. Estabilizacion: esta etapa, cuya duracion no podra superar los cuatro (4) meses dara
inicio una vez se concluya la etapa de transicion. Durante ésta, se debera efectuar el
afinamiento de los servicios para el cumplimiento de los acuerdos de niveles de servicios e
identificar todos los incidentes y problemas que se presenten en la operacién de los servicios
y formular y presentar al SENA un plan de mejora del servicio a ejecutar (...)"

Frente a lo anterior este Despacho formula las siguientes preguntas:

1. ¢Cual es el costo - beneficio de desarrollar las etapas de transicion y estabilizacion
de manera independiente y por el contrario no optimizar tiempo y recursos a través
del uso de los Acuerdo Marco de Precios?

2. ¢Cual es el tratamiento del riesgo de incumplimiento del contratista en la etapa de
transicion? Esto, en la medida en que es en la etapa en donde el contratista tiene
una carga alta de estructuracion y planeacion del disefio de la operacion, con la
cual debe atender la necesidad integral de las sedes de la Entidad en un tiempo
no mayor a cuatro (4) meses desde la firma del acta de inicio del contrato.

3. ¢Como se garantizara la prestacion del servicio TIC a las sedes del SENA durante
la etapa de transicion en caso de que el tiempo de la etapa de transicion no sea
sufiente?

En relacion con las lineas de servicio y componentes que integran el objeto del Proceso
de Contratacion, puntualmente en el numeral 4 que establece:

‘4. Propiedad y Bienes: Los equipos, bienes y elementos que integran la infraestructura
requerida, para la prestacion de los Servicios de Tecnologias de Informacion vy
Comunicaciones. asi como los equipos, bienes y elementos ofrecidos como ponderables
resultantes del presente proceso, deben ser puestos por el Contratista a disposicion del
SENA para ser transferidos a la Entidad, si ésta lo requiere en calidad de donacion”
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¢ Cual el fundamento basado en el Estudio de Mercado o Analisis del sector que permite
inferir que los bienes puestos a disposicion del SENA y dados en donacion, es la mejor
opcion en términos de economia y eficiencia, dada la posible obsolescencia de los
equipos y el incremento del valor de oferta por los costos hundidos en que incurre el
oferente con esta exigencia?

2. Segunda observacion - Estudio de Mercado - Acuerdos de Niveles de
Servicios — ANS.

En el literal relacionado con la forma de pago de operacion y mantenimiento del pliego de
condiciones, se indica que para el efecto, se aplicaran los descuentos y penalizaciones
que resulten acorde con los reportes de la interventoria, en el no cumplimiento de los
servicios TIC, procedentes del anexo de los Acuerdos de Niveles de Servicio — ANS.®

Una vez revisado dicho anexo -numero 15- se observd que los niveles de meta estan
entre el 90% y el 100% principalmente. No obstante, se desconocen las fuentes que
determinaron que un numero plural de interesados pueda cumplir con esta exigencia,
pues el estudio del sector nada dice al respecto.

Por tanto, es importante conocer como la entidad fijo los citados niveles, las razones para
establecerlos y la posibilidad de que diferentes empresas puedan cumplirlos.

3. Tercera observacion — Estudio de Mercado — rango de los indicadores de los
requisitos habilitantes.

Al revisar los rangos de los indicadores de capacidad financiera y organizacional exigidos
en el pliego de condiciones, esta Delegada encontré que los rangos difieren de los
promedios establecidos en el estudio del sector® asi:

ESTUDIO DEL SECTOR

iNDICE PLIEGO DE CONDICIONES .
(promedio de muestra)
indice de liquidez Mayor o igual que 0.5 1.3
indice de endeudamiento Menor o igual que 70% 55,40% ]
Razén de cobertura de intereses Mayor.a igual que 1.2 29
Rentabilidad del patrimonio Mayor o igual que 5% 9.9%
Rentabilidad del activo Mayor o igual que 3% 4.8%

En razén a lo anterior, se recuerda al SENA que de acuerdo a lo previsto en el articulo
2.2.1.1.2.1.1 del Decreto 1082 de 2015 “Los estudios y documentos previos son el soporte para
elaborar el proyecto de pliegos, los pliegos de condiciones, y el contrato”. En consecuencia, es
importante que la entidad aclare la diferencia de valores de los rangos de los indicadores

® Pliego de condiciones DG-LP-001-2019.
? Anexo No 27 — Estudio del Sector.
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de los requisitos habilitantes, asi como la exigencia de un patrimonio mayor o igual al
presupuesto oficial del Proceso de Contratacion.

4. Cuarta observacion — Requisitos habilitantes.

La determinacion de los requisitos habilitantes debe realizarse, segun lo indica la norma'®,
teniendo en cuenta el analisis del sector y el conocimiento de fondo de los posibles
oferentes.

En esta medida, dicho estudio debe plasmar el analisis sobre quienes pueden proveer el
servicio requerido, con el cumplimiento de diferentes requisitos, entre los que se destaca
para el presente caso, la experiencia.

El Anexo No 27 que contiene el estudio de sector del proceso licitatorio DG-LP-001-2019
no hace mencién a las razones por las cuales se establecieron los siguientes requisitos en
el pliego de condiciones:

= Diez (10) afos de experiencia en la prestacion de servicios en Tecnologias de
Informacion y Comunicaciones (TIC) que comprendan las actividades de prestacion,
integracion e interoperabilidad de los servicios objeto del contrato. En este punto y de
acuerdo con el analisis del sector ;,Cuantos son los proveedores de servicios en este
mercado que cumplen con la experiencia requerida? ;Al solicitar todas estas
actividades como requisito de experiencia, cuantos proveedores potenciales quedan
por fuera del Proceso de Contratacion, de acuerdo con la muestra analizada?

* Experiencia en contratos cuya sumatoria sea igual o supere el 50% del presupuesto
oficial expresado en salarios minimos mensuales legales vigentes. En este punto, la
Entidad no justifica si este valor le permite garantizar entre otras cosas, la pluralidad
de experiencia de clientes o el dominio de los cambios tecnologicos ocurridos en los
ultimos afios con el objeto de certificar el conocimiento en los diferentes servicios
requeridos por el SENA.

= Tier Certification of Constructed Facility, emitida por el Uptime Institute®, con los
soportes requeridos para ser aceptada legalmente en Colombia.

= Tier Certification of Constructed Facility (HS-WCQA - High Security World Class
Quality Assurance), emitida por el International Computer Room Experts Association®
(ICREA) que debe contar con los soportes requeridos para ser aceptada legalmente
en Colombia.

De acuerdo a lo anterior, es importante que se senale cuales fueron las razones que
llevaron a la Entidad a establecer los citados criterios.

'” Decreto 1082 de 2015, articulo Articulo 2.2.1.1.1.6.2
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5. Quinta observacion - criterios de puntuacion — plan de continuidad del
negocio.

Dentro del pliego de condiciones se establecié como criterio técnico para la evaluacion de
las ofertas un “plan de continuidad del negocio” que ayude a disminuir la posibilidad de
ocurrencia de un incidente. Sefala enseguida el mismo documento que: “Igualmente el
oferente debe planificar, establecer, implantar, operar, monitorear, revisar, mantener y
realizar la mejora continua del sistema en cuanto a la respuesta y recuperacion de los
incidentes, cuando suceden” "’

En este punto, esta Delegada pregunta al SENA si este factor de ponderacion logra el
objetivo de resultado de un Proceso de Contratacion, que no es otro que elegir la oferta
mas favorable'’, puesto que el mismo pliego de condiciones en el literal f) del numeral
5.12.2.1 establece como obligacidon del contratista: “Garantizar la continuidad de la
operacion de los servicios durante las veinticuatro (24) horas del dia, los trescientos
sesenta y cinco (365) dias del afio (24x365)""° y “Realizar las actividades de empalme
necesarias para garantizar la continuidad de los servicios durante el término de transicion

estipulado en este contrato™”.

6. Sexta Observacion - criterios de puntuacion — implementacion normativa de
proteccion de datos.

En un sentido similar a la observacion anterior, se sugiere a la entidad revisar el factor de
ponderacion relacionado con la “implementacion Normativa de Proteccién de datos
personales en el que se indica que “Se otorgaran los puntos a aquellos oferentes que
implemente la normatividad de proteccion de datos personales en el SENA, segun la
normatividad vigente y marcos de referencia que aporten al cumplimiento y correcta
implementacion de las normas como la 1581”.

Lo anterior, debido a que en las obligaciones del contratista se exige en el literal d)
numeral 5.12.5 del pliego de condiciones "Crear y adoptar un protocolo de tratamiento de
datos personales acorde con las exigencias y lineamientos contenidos en la normatividad
vigente y aplicable, en especial a lo reglado por la Ley 1581 de 2012"y "Dar cumplimiento
ala ley 1581 de 2012 y toda la demas normatividad vigente aplicable en temas de
tratamiento de datos personales”

7. Séptima observacion - criterios de puntuacion — certificacion de procesos

Frente al criterio de evaluacién y puntuacion establecido en el numeral 8.4.4.5.4 del pliego
de condiciones dentro del componente del modelo de seguridad y privacidad de la

" Pliego de condiciones DG-LP-001-2019, pag. 63.
'“ Ley 1150 de 2007, articulo 5 numeral 2.
" Ibidem
" Pliego de condiciones DG-LP-001-2019, pag. 27.
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informacion MSPI en el que se indica que “Se otorgaran los puntos a aquellos oferentes que
por medio de una certificacion de procesos con una entidad certificadora autorizada (ICONTEC),
fortalezca la gestion del SENA, al implementar un Modelo de Seguridad y Privacidad de la
Informacién para el control de la conformidad de 2 procesos acordados con la Entidad, donde el
resultado sea la certificacion de la norma 27001 para dichos procesos” este Despacho en
atencion a lo dispuesto en el paragrafo 2 del articulo 5 de la Ley 1150 de 2007'°
recomienda al SENA revisar esta exigencia que puede desatender lo dispuesto en la
normativa y cerrar la promocion de competencia a proponentes que no cuenten con la
certificacion de procesos con una entidad u organismo de certificacion de los sistemas de
calidad.

8. Octava observacion - criterios de puntuacion — transicion lpv4 a Ipvé

Sefala el numeral 8.4.4.6 del pliego de condiciones, que ‘dado que la entidad necesita
iniciar el proceso de transicion de Ipv4 a Ipv6, que permita el analisis, la planeacion. la
implementacion y las pruebas de funcionalidad del protocolo Ipv6, con el fin de iniciar
adecuadamente el proceso de adopcién y despliegue del protocolo Ipv6, segun lo dispuesto por
MinTIC" se otorgaran los puntos a aquellos oferentes que realicen para el SENA, las fases
de transicion de IP v4 a IP v6 teniendo en cuenta el cumplimiento y las fechas de cada
una de las fases en la normatividad colombiana.

Al respecto pregunta este organismo de control, si al ser esta transicion una necesidad
¢por que no se establece como una obligacion del contrato?

Ademas, la resolucién 0002710 de 2017 del Ministerio de Tecnologias de la Informacion y
las Comunicaciones, consigna que las Entidades que conforman la Administracion Pubica
en los términos del articulo 39 de la Ley 489 de 1998 deberan culminar el proceso de
transicion de protocolo IPv6 en convivencia con el protocolo IPv4 a mas tardar el 31 de
diciembre de 2019°.

De acuerdo con el articulo 5 de la mencionada resolucion a partir del 3 de octubre de
2017 todos los Procesos de Contratacion que inicien las Entidades Estales “deberan desde
los mismos pliegos de condiciones o lo que haga sus veces, exigir soporte IPv6 nativo en
coexistencia con IPv4, en la contratacion de bienes y servicios relacionados con las TIC". Este
despacho no encontré en los anexos técnicos del Proceso de Contratacion esta exigencia
técnica a los proveedores.

Por otra parte, en caso de que ningun proponente ofrezca realizar la transicion de fases |,
Iy lll de IP V4 A IP V6, como cumplira la Entidad con esta exigencia legal.

'* Paragrafo 2 del articulo 5 de la Ley 1150 de 2007 —De la seleccion objetiva-: “Las certificaciones de sistema de gestion
de calidad no seran objeto de calificacion, ni podran establecerse como documento habilitante para participar en licitaciones
0 concursos”
'® Resolucion 0002710 de 2017 Mintic, articulo 3

Pagina 9 de 12

Procuraduria Delegada para la Vigilancia Preventiva de la Funcion Publica
Carrera 5 No. 15-80 Pisos 17, PBX 5878750 Ext. 11728
www. procuraduria gov.co



9. Décima observacion.

Se recomienda revisar la redaccion del Anexo 29-Criterios técnicos de ponderacién, por
cuanto en el mismo se indico:

“* El oferente debera manifestar con un Sl o NO, los ofrecimientos que estan establecidos en cada
ITEM, los cuales seran de obligatorio cumplimiento para el adjudicatario contratista, y seran
verificados y recibidos a satisfaccioén por la interventoria.”,

** El oferente debera indicar la cantidad de equipos en modalidad de servicio, los cuales seran de
obligatorio cumplimiento para el adjudicatario contratista, y seran verificados y recibidos a
satisfaccion por la interventoria.”

De la lectura se desprenden verbos impositivos para el proponente, que no resulta claro
para el organismo de control, si los enlistados en la oferta econdmica resultan ser
obligatorios con la oferta. Se solicita indicar que ocurriria si un proponente no ofertara uno
o varios items, seria rechazado o el mismo, en caso de ser proponente termina siendo
adjudicatario, tendria capacidad para ejecutar el contrato?

Al respecto se recuerda que los factores de evaluaciéon o de escogencia, de conformidad
con el Articulo 5 de la ley 1150 de 2007, ordena que el puntaje, como factor de
calificacion, debe asignarse para determinar |a oferta mas favorable, tal como se concluye
de su contenido:

“...los factores de escogencia y calificacion que establezcan las entidades en los pliegos
de condiciones o sus equivalentes, tendran en cuenta los siguientes criterios:”

‘(..)2. La oferta mas favorable sera aquella que, teniendo en cuenta los factores técnicos y
economicos de escogencia y la ponderacion precisa y detallada de los mismos, contenida en
los pliegos de condiciones o sus equivalentes, resulte ser la mas ventajosa para la entidad, sin que
la favorabilidad la constituyan factores diferentes a los contenidos en dichos documentos. En los
contratos de obra publica, el menor plazo ofrecido no seré objeto de evaluacion. La entidad
efectuara las comparaciones del caso mediante el cotejo de los ofrecimientos recibidos y la
consulta de precios o condiciones del mercado y los estudios y deducciones de la entidad o de los
organismos consultores o asesores designados para ello.” (Negrilla por fuera del texto original).

Del anterior articulo resulta claro que los criterios de calificacion deben efectuarse a los
elementos de la oferta presentada por el proponente, que fueron analizados desde los
estudios previos, analizando las ventajas de costos y beneficios técnicos para la entidad,
pues de la redaccion de la oferta econdmica, se esta otorgando puntaje a unos aspectos
técnicos necesarios para la prestacion del servicio.
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10. Décima observacion — Estudio de Mercado

Segun el anexo No 25 que contiene el estudio del mercado, para determinar la asignacion
presupuestal del contrato a celebrar, se solicitaron cotizaciones del valor anual a
diferentes empresas que prestan la necesidad relacionada con la oferta de servicios TIC y
de acuerdo a la informacion suministrada en las cotizaciones por cinco (5) empresas
(Carvajal, Claro, Century Link, Lecisa, Telefénica), se estimoé el presupuesto oficial del
presente proceso'’.

Al respecto se pregunta a SENA, si resulta suficiente y seguro fijar el presupuesto oficial
del contrato solo con cotizaciones de cinco (5) empresas, tratandose de un contrato con la
complejidad mencionada en los documentos previos y con un valor considerablemente
alto.

Cabe recordar que de acuerdo con la Guia para la Elaboracion de Estudios de Sector —
G-EES-02 expedida por Colombia Compra Eficiente, el alcance del estudio de sector debe
ser proporcionado al valor del Proceso de Contratacion, la naturaleza del objeto a
contratar, el tipo de contrato y a los Riesgos identificados para el Proceso de
Contratacion. El estudio de la oferta como parte del estudio de mercado debe reflejar,
entre otras cosas, la identificacion de proveedores en el mercado del bien, obra o servicio,
asi como sus principales caracteristicas como tamafo empresarial, ubicacion, esquema
de produccion y comportamiento financiero, por lo cual es recomendable acudir a los
sistemas de informacion empresariales, gremiales y de contratacion existentes en el pais.

M. Respuesta a las observaciones y limites de la funcion preventiva.

Se requiere al Servicio Nacional de Aprendizaje -SENA, que previo analisis de las
observaciones aqui presentada, se entregue de manera oportuna y en el menor tiempo
posible, una respuesta clara, concreta y de fondo sobre las mismas, allegando los
documentos que soporten dicha respuesta.

Ahora bien, es preciso sefialar que el ejercicio de la funcién preventiva en materia de
contratacion, no implica en modo alguno la coadministracion o injerencia en las decisiones
administrativas, financieras, técnicas o juridicas de las entidades publicas o de los
particulares que ejercen funciones publicas o administran recursos publicos. En tal
medida, no se expiden conceptos, avales o aprobaciones frente a documentos o
actuaciones desplegadas por los sujetos de la vigilancia.

Asi mismo, es importante mencionar que de acuerdo al numeral 5° del articulo 26 de Ia
Ley 80 de 1993. La responsabilidad de la direccion y manejo de la actividad contractual y
la de los procesos de seleccion es del jefe o representante de la entidad estatal, quien no

'" Anexo No 25 -Estudio del mercado
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podra trasladarla a las juntas o consejos directivos de la entidad, ni a las corporaciones de
eleccion popular, a los comités asesores, ni a los organismos de control y vigilancia de la
misma.

Por ultimo, se indica al SENA que es importante contar con la participacion de la Oficina
de Control Interno de Gestion en la vigilancia de los Procesos de Contratacion de la
Entidad, desde el enfoque preventivo que establece el Decreto 648 de 2017, modificatorio
del Decreto Unico Reglamentario del sector de funcién publica, en su articulo 17, a partir
de los roles asignados a estas dependencias. Por ellos, los instamos a utilizar este
mecanismo en todas las actividades que asi lo requiera.

Atentamente,

3

iliana Caballero Duran
Procuradora delegada para la Vigilancia preventiva de la Funcién Publica

Adjunto: Un (1) folio que corresp;zde al Anexo 1 — Lista de servicios comparables.

Proyecto: Maria Angélica Ferreird / Marcela Riascos Eraso (06-08-2019) f]{"-’
Reviso: Marcela Riascos EfaSO(\?k,
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ANEXO 1

Observaciones Relacionadas con anexo técnico proceso licitatorio DG-LP-001-2019, SENA

PROCESO SENA

ACUERDOS MARCO DE TI

Servicios Licitacién DG-LP-001-201

Documento/ubicacién

AMP de TI

ITEM RELACIONADO

OBSERVACIONES

o Nube privada (procesamiento. almacenamiento. red)

Anexo 2 Linea de servicio
infraestructura centraizada Pagina
1

Nube Privada Il

IT-NP-Al laaS Almacenamiento / IT-NP-IP
iaas Procesamiento

o Almacenamiento

Anexo 2 Linea de servicio
Infraestructura centraizada Pagina
1"

Nube Privada Il

IT-NP-Al |aaS Almacenamiento

0 Administracion y gestion de plataformas de virtualizacion

Anexo 2 Linea de servicio
infraestructura centraizada Pagina
"

Nube Privada Il

IT-NP-SC Servicios Complementarios

o Backup y restauracion

Anexo 2 Linea de servicio
infraestructura centraizada Pagina
11

Nube Privada Il

IT-NP-Al laaS Almacenamiento

o Administracion de aplicaciones (l1aaS PaaS SaaS)

Anexo 2. Linea de servicio
infraestructura centraizada Pagina
11

Nube Privada Il

IT-NP-PA PaaS

o Balanceo de carga y aceleracion para aplicaciones

Anexo 2. Linea de servicio
infraestructura centraizada Pagina
11

Nube Privada Il

IT-NP-IP laas Procesamiento

o Seguridad Penmetral y de Data Center

Anexo 2 Linea de servicio
infraestructura centraizada Pagina
11

Nube Privada ||

IT-NP-IS laas Segundad

o Administracion de servicios basicos

Anexo 2 Linea de servicio
infraestructura centraizada Pagina
11

Nube Privada ||

IT-NP-PA PaaS / IT-NP-SC Servicios
Complementarios

o Housing

Anexo 2 Linea de servicio
infraestructura centraizada Pagina
11

Nube Privada Il

IT-NP-Al laaS Alojamiento Infraestructura

10

o Data Center alterno como DRP Externo 1 y Data Center Externo 2

Anexo 2 Linea de servicio
infraestructura centraizada Pagina
11 /2 1 2 Descripcion de servicios

de Datacenter

Nube Privada ||

Pliego de Condiciones

1

Almacenamiento

Anexo 2. Linea de servicio
infraestructura centraizada Pagina

12 /21 2 Descripcion de servicios de

Datacenter

Nube Privada ||

IT-NP-Al laaS Almacenamiento

12

Respaldo

Anexo 2 Linea de servicio
infraestructura centraizada Pagina

12 /2 1.2 Descripcion de servicios de

Datacenter

Nube Privada Il

IT-NP-Al laaS Almacenamiento

13

Servidores Fisicos y Virtuales

Anexo 2 Linea de servicio
infraestructura centraizada Pagina

12 /2.1 2 Descripcion de servicios de

Datacenter

Nube Privada Il

IT-NP-IP laas Procesamiento

14

Aplicaciones

Anexo 2 Linea de servicio
infraestructura centraizada Pagina

12 /2.1 2 Descnpcion de servicios de

Datacenter

Nube Privada Il

IT-NP-PA PaaS

15

bases de Datos

Anexo 2. Linea de servicio
infraestructura centraizada Pagina

12 /2 1 2 Descripcion de servicios de

Datacenter

Nube Privada Il

IT-NP-PA PaaS / IT-NP-SC Servicios
Complementarios

16

La disponibilidad solicitada requiere que los Data Center ofrecidos estén en
Calombia y cumplan con la clasificacion minima (certificacion) de Tier Il
(Uptime Institute) o Nivel IV (ICREA) para el Data Center principal y alterno

(DRP)

2 1 2 Descripcion de servicios de
Datacenter pagina 18

Nube Privada Il

Pliego de Condiciones - requisitos minimos
tecnicos de centros de datos




17

221121 Objeto de fa contratacion del servicio

Contratar los servicios de disefio. implementacion, puesta en marcha,
soporte, operacién e infraestructura de conectividad para todas las sedes del

SENA. edificios centrales. enlaces de Internet y, a su vez, v ni=gracicn
al Diate 1o y su sistema de Disaster Recovery Plan (DRF). con servicios

y funciones de redes definidas por software (SD-WAN). Internety =co 1102

83 pala

Cluyenda caracterist 0

< MWD )\ g ratico >y im: S | 1 4 !
sobre protocolos IPv4 e IPvS, de acuerdo a la regulacion del MinTIC,
con el fin de permitir el acceso del personal administrativo y misional a las
aplicaciones de la Entidad y demas recursos en la red para el cumplimiento

de la Mision Institucional

2 2 Requisitos de la linea de
infraestructura centralizada

Nube Privada |

Pliego de Condiciones - requisitos minimos
técnicos de centros de datos / IT-NP-PA
PaaS / IT-NP-SC Servicios
Complementarios / IT-NP-IP laas
Procesamiento

Nube privada (Procesamiento, almacenamiento, red)

Anexo 16 Oferta Economica / libro 7

Nube Privada Il

IT-NP-Al |aaS Almacenamiento / IT-NP-IP

Infra Central laas Procesamiento
19 |Backup y Restauracion Aniexo;18 Oﬂﬂﬂmm mowwmwh._nm 1By 7: Nube Privada Il IT-NP-Al laaS Almacenamiento
" Anexo 16 Oferta Econémica / libro 7 IT-NP-PA PaaS / IT-NP-SC Servicios
20 | Servicios de Administracion de aplicaciones y Software licenciado - laaS \nfra Central Nube Privada Il Complémentarios
Anexo 18 Oferta Economica / libro 7 ! IT-NP-PA Paa$S / IT-NP-SC Servicios
21 |Servicios de Administracion de aplicaciones y Software licenciado - PaaS Infra Central Nube Privada Il Complementarios
22 |Servicios de Adminitracion de aplicaciones y Software licenciado - SaaS Anexo/16 Oferta Ecandmicai/libra 7 Nube Privada Il e
Infra Central Comp narios
23 | Administracion de Bases de Datos Anexoilg oﬂ”ﬂw mowﬂq%wﬂ_om #ibra Y. Nube Privada Il IT-NP-SC Servicios Complementarios
24 | Administracion y Gestion de la Solucién de Virtualizacion (Plataforma. Monitord Anexo:18 Oﬂﬂh M%_q““_:.nm /libro'7 Nube Privada Il IT-NP-SC Servicios Complementarios
26 |Balanceo de carga y aceleracion para aplicaciones. oexoiic O—.ﬂﬂw Mnoﬂd_wﬂ_nm Hibro 7. Nube Pnvada Il IT-NP-IP laas Procesamiento
26 |Seguridad Perimetral y de Data Center Anexo:10 Q_Mﬂmn Mwﬂ.“wm._s_g /ibro 7 Nube Pnvada Il IT-NP-IS laas Segundad
27 | Administracion de servicios basicos (DNS, DHCP. Directorio Activo. WSUS) Anexa/é O“ﬂﬂ_‘mm mo.umo,.“wm_”:nu Hibro7 Nube Privada Il IT-NP-SC Servicios Complementarios
Anexo 16 Oferta Economica / libro 7 Pliego de Condiciones - requisitos minimes
28 | Data Center alterno como DRP (Housing y Admnistraicon DRP) \nfra Central Nube Privada Il \6cnicos de caniros de datos

Elementos LAN - WLAN - Cableado Estructurado. Rack (housing)

Anexo 17 Oferta Economica - anexs
unitanos de crecimiento

Nube Privada Il

IT-NP-Al 1aaS Alojamiento Infraestructura

Anexo 4 TECNICO LINEA BASE

30 |Serv. X86 PARA EL SERVICIO DE DATA Nube Privada Il IT-NP-IP laas Procesamiento
CENTER
Anexo 4 TECNICO LINEA BASE

31 |Magq Virtuales PARA EL SERVICIO DE DATA Nube Privada Il IT-NP-IP |laas Procesamiento
CENTER
Anexo 4 TECNICO LINEA BASE

32|80 saL PARA EL SERVICIO DE DATA Nube Privada I TR B (L N iy

omplementanos

CENTER
Anexo 4 TECNICO LINEA BASE

33 [ Almacenamiento PARA EL SERVICIO DE DATA Nube Privada |l IT-NP-Al laaS Almacenamiento
CENTER
Anexo 4 TECNICO LINEA BASE

34 |Cross Conexion PARA EL SERVICIO DE DATA Nube Privada |l IT-NP-A| |aaS Alojamiento Infraestructura

CENTER

35

Seguridad - Balanceo - Monitoreo

Anexo 4 TECNICO LINEA BASE
PARA EL SERVICIO DE DATA
CENTER

Nube Privada Il

IT-NP-IS laas Seguridad / IT-NP-IP laas
Procesamiento / IT-NP-SC Servicios
Complementarios

Anexo 4 TECNICO LINEA BASE

36 |Housing Colocacion PARA EL SERVICIO DE DATA Nube Privada |l IT-NP-Al laa$S Alojamiento Infraestructura
CENTER
Anexo 4 TECNICO LINEA BASE
IT-NP-PA 1 IT-NP-
37 |Cent Digitales PARA EL SERVICIO DE DATA Nube Privada l NEeRA Paas{ 1NE-SCServicics
Complementarios
CENTER
Anexo 4 TECNICO LINEA BASE
IT-NP- _NP-
38| Aplicaciones PARA EL SERVICIO DE DATA Nube Privada | TRMRRA TSICUITNE 2 Sueios
omplementanos
CENTER
Anexo 4 TECNICO LINEA BASE
39 [Politicas de Respaldo PARA EL SERVICIO DE DATA Nube Privada Il IT:NP-PA PaaS [ IT-NP-SC Servicios

CENTER

Complementarios

RMAN

Anexo 4. TECNICO LINEA BASE
PARA EL SERVICIO DE DATA

CENTER

Nube Privada |l

IT-NP-PA PaaS / IT-NP-SC Servicios
Complementarios




Anexo 4 TECNICO LINEA BASE

41 (Min Req. DRP PARA EL SERVICIO DE DATA Nube Privada Il IT-NP-SC Servicios Complementarios
CENTER
42 |Horarios de Atencion Mesa de Servicios Anexo 9 BPO - Mesa de Ayuda Horarios - Condiciones Transversales
43 |Estimacion linea Base Mesa de Servicios Anexo 8 BPO - Mesa de Ayuda Niveles 1y 2 Mesa de Ayuda Incluye Software ITSM y Nivel Il Profesional
44 |Oferta Economica Anexo 16 BPO - Mesa de Ayuda Niveles 1y 2 Mesa de Ayuda Incluye Software ITSM y Nivel Il Profesional
En la categoria Campus (Educativo) Productos y
Servicios Microsoft de la modalidad de licenciamiento
MICROSOFT educativo Campus Academico, para las instituciones
FTE Cambio X Usuario Anexo No. 4 - Pestaia Prductos Microsoft, Windows 10 educativas. Estas instituciones lienen accesc a los
45 Prductos Microsoft, Windows 10 Enterprise o Profesional 32/64 Bit, Oficce Licenciamiento SENA Microsoft Enterprise o Profesional 32/64 Bit. Oficce |Productos Microsoft a precios inferiores  Esta
Profesional Plus, Etc Fila4 Profesional Plus, Etc Categoria tiene a disposicion de las Entidades
, Estatales todas las Familias de Productos Microsoft e
Incluye servicios de soporte, Instalacion. capacitacion
configuracién, parametrizacion y migracion
A través del Instrumento de Agregacion de Demanda
la Adquisicion de servicios Oracle, las Entidades
Anexo No 4 - Pestaia Servicios Oracle - ULA - para
46 ORACLE Licenciamienta SENA Oracle Derecho de despliegue Estatales pueden adquirir los servicios de (a) licencias,
Licencias actualizacion y soporte de primer afio; (b)
Fila & limitado '
actualizaciones y renovacion de soporte. (c) PaaS, (d)
ULA. y (e) sistemas de ingenieria
a7 ARCGIS SITE D“MM“_WN_MzmonMMN”m ArcGIS Familia ArcGIS Desktop Dentro de las familias del IAD se relacionan las
Licencias Filas 12-14 Familia: ArcGIS Server diferentes modalidades de adquisicion de licencias
A través del Instrumento de Agregacion de Demanda
: para la Adquisicion de servicios Oracle, las Entidades
48 Oracle Supercluster DH%.WM.MEovmmwMMm Oracle Sistemas de Ingenieria - Oracle Estatales pueden adquinr los servicios de:(a) licencias,
Licencias Supercluster actualizacion y soporte de primer ano, (b)
Fila 105
actualizaciones y renovacion de soporte. (c) PaaS. (d)
ULA, y (e) sistemas de ingenieria
A través del Instrumento de Agregacion de Demanda
para la Adquisicion de servicios Oracle, las Entidades
49 Oracle Supercluster DHMM_WM.M:MouMMM”m Oracle Sistemas de Ingenieria - Oracle Estatales pueden adquirir los servicios de (a) licencias,
Licencias Fila 106 Supercluster actualizacion y soporte de primer afio. (b)
actualizaciones y renovacion de soporte: (c) PaaS (d)
ULA. y (e) sistemas de ingenieria
Enlace dedicado entre puntos y enlace dedicado entre
Anexo 2 Linea de servicio C-CT.2 T-Cn C.SE. o puntos sede educativa / Eniace dedicado a internet,
50 | Conectividad/ Internet (enlace a Internet comercial & institucional) infraestructura centralizada Pagina Conectividad Il fr-c-er2.IT n_o_a,.ﬂ.wm._m.mn.umm L Enlace dedicado a internet sede educativa/Enlace de
1" : conectividad Terrestre /Enlace de conectividad sede
educativa
Anexo 2 Linea de servicio
IT-C-GT-1, IT-C-GT-2 IT-C-GT-3, IT-C-GT-| Administradores de Ancho de Banda gestionados por
51 [Administradores de Ancho de Banda para Internet _H.‘mwmnaﬂc..m centralizada Pagina Conectividad || 4 la entidad, gestion de trafico
Anexo 2. Componente por servicio Administradores de Ancho de Banda. gestionados por
-C-GT-2. IT-C-GT-2. [T-C-GT-3. IT-C-GT-
52 | Administradores de Ancho de Banda para WAN de |a linea de infraestructura Conectividad || WELEs e ~A ESlECCT el proveedor, administrador ancho de banda, gestion
centralizada Pagina 11 de trafico
Anexo 2 Linea de servicio IT-C-CT-2, IT-C-CT-4, IT-C-SE-11, IT-C-SE Enlaces WAN, enlaces dedicados a internet,
53 |Conectividad SD-WAN e Internet infraestructura centralizada Pagina Conectividad || 1 IT-C-SE-2 IT-C-GT-1y IT-C-GT-2. IT-C- | administradores de ancho de banda para intemet y
12 GT-5 WAN. Balanceadores de trafico
64 | Datos moviles de WiFi MMMMo 6; Lireaibass operacion'en Conectividad || IT_C-SC-09 Servicio WiFi. servicios complementarios
Enlaces de fibra optica oscura con redundancia y sin
. Anexo 6 Linea base operacion en IT-C-CT-11, IT-C-CT-12, IT-C-CT-12, IT-C- redundancia. Fibra optica oscura doble entre dos
55 |Fibra Optica - Mantenimiento preventivo code Conectividad Il cT-11 puntos con redundancia , fibra éptica oscura sencilla
entre dos puntos sin redundancia
Servicio de conectividad incluyendo caracteristicas de
SD-WAN, aceleracion. balanceo. gestion y
A - 5 dministracion. Enlace dedicado entre puntos y enlace
o 1 IT-C-CT-2_ IT-C-CT-4, IT-C-SE-11_IT-C-SE{ @
56 Enlaces WAN sede ipo A (Enfaces de datos a sedes con su respectiva Anexo 16 Oferta economica Conactividad Cc C-C C-SE SE dbditatio enifa Unlos s2 de sdlcativa | Eillscs detiadn

capacidad)

componente linea base

1 IT-C-SE-2

a intemet. Eniace dedicado a internet sede
educativa/Enlace de conectividad Terrestre /Enlace de
conectividad sede educativa




Servicio de conectividad incluyendo caracteristicas de
SD-WAN, aceleracion, balanceo, gestion y

.C-CT-2. IT-C-CT-4. IT-C-SE-11_|T-C-SE] 29 on. Enlace do entre puntos y enlace
57 ”.MMMMuQWZ sede tipo B (Enlaces de datos a sedes con su respectiva “Mﬂ”hmmmﬂ!.ﬂh%mm%%%moa_ﬂ. Conectividad Il IT-C-CT-2.IT: n_o_..q_..o..mmO.NMm 11.IT-C-SE dedicatio enire untos sede educaliva/ Enlace dedicads
P , a internet. Enlace dedicado a internet sede
educativa/Enlace de conectividad Terrestre /Enlace de
conectividad sede educativa
Servicio de conectividad incluyendo caracteristicas de
SD-WAN, aceleracion balanceo, gestion y
\ § A AT T C.SE. Yol administracion. Enlace dedicado entre puntos y enlace
58 Enlaces WAN sede lipo C (Enlaces de datos a sedes con su respecliva Anexo 18. Oferta economica, Conectividad I IT-C.CT-2, IT-C-CT-4, IT-C-SE-11. IT-C-SE dedicado orilrd Untos $806 auuCative £ Erlace dedicado
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